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요 약

정보통신기술의 비약적인 발전과 함께 모바일 장치는 우리 생활에 있어 필수적인 도구가 되었다. 모바일 장치는

대부분의 시간을 사용자와 함께 하면서 개인 정보 관리(PIM) 기능과 동시에 데이터를 축적하기 때문에 범죄 증명

에 있어 중요한 증거 자료로 활용된다. 모바일 포렌식은 모바일 기기로부터 디지털 증거를 획득하는 절차로 기타 증

거와 동일하게 적법절차에 따라 수집 및 분석이 이루어져야하며, 변조 및 삭제가 용이한 측면을 가지고 있어 증거의

무결성 입증이 필수적이다. 또한, 증거의 채택은 법관의 자유심증주의에 의존하고 있어 일반화된 절차 제시가 절실

하다. 본 논문에서는 절차의 일반화를 통해 무결성을 보장받을 수 있는 모바일 포렌식 모델을 제시하였다. 제시된

모바일 포렌식 모델을 통해 증거의 신뢰성과 진정성을 확보함으로써 법관의 심증형성에 기여할 수 있을 것으로 기대

된다.

ABSTRACT

With the rapid development of information and communication technology, mobile devices have become an essential tool

in our lives. Mobile devices are used as important evidence in criminal proof, as they accumulate data simultaneously with

PIM functions while working with users most of the time. The mobile forensics is a procedure for obtaining digital evidence

from mobile devices and should be collected and analyzed in accordance with due process, just like other evidence, and the

integrity of the evidence is essential because it has aspects that are easy to manipulate and delete. Also, the adoption of

evidence relies on the judges’ liberalism, which necessitates the presentation of generalized procedures. In this paper, a

mobile forensics model is presented to ensure integrity through the generalization of procedures. It is expected that the

proposed mobile forensics model will contribute to the formation of judges by ensuring the reliability and authenticity of

evidence.

Keywords: Mobile Forensic, Digital Evidence, Forensic Model, Integrity

I. 서 론 *

휴대폰, 태블릿 등 모바일 장치는 급속한 성장과

발전으로 기존의 데스크탑 컴퓨터와 유사한 수준의

작업 수행여건을 보장하여 오늘날 개인 및 업무에 필
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수적인 도구로 사용되고 있다[1]. 전 세계적으로 모

바일 장치의 활용이 확장됨에 따라 이를 활용한 사이

버범죄 활동도 크게 증가하고 있다[2]. 모바일 장치

는 이메일(Email), 모바일 메신저(MMS : Media

Messaging Service), 소셜 네트워크 서비스

(SNS : Short Message Service), 위치기반 서

비스, 웹 브라우징 등 여러 기능을 사용자에게 제공

하고 소유자 및 장치로 수행 된 활동에 대한 상당한
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양의 정보를 축적하게 되면서 모든 일상이 기록되어

디지털 데이터 형식으로 기기에 기록되게 되었다[3].

특히, 기기에 저장된 네트워크 전송 패킷 및 로그기

록 등의 데이터는 법 집행 기관 또는 기타 보안 담당

자에게 각종 범죄현장의 중요 근거자료로 활용되는

등 범죄 증명의 중요한 디지털 증거로 사용되고 있

다[4].

모바일 기기로부터 디지털 증거를 획득하는 일련

의 과정을 모바일 포렌식이라고 하며[5], 다수의 법

정에서 디지털 증거가 핵심 증거로 채택하고 있다

[6]. 그러나, 모든 디지털 증거가 증거로서의 효력을

발휘하는 것은 아니다. 디지털 증거는 다른 증거와는

다르게 전자적인 특성을 가지고 있어 변조되거나 삭

제되는 등 변형이 쉬워 무결성이 확보 되지 않으면

증거로서의 효력을 잃게 된다[7].

대부분의 공공기관 및 수사기관은 무결성 확보를

위해 미국 국립표준기술연구소(NIST)의

‘Guidelines on Mobile Device Forensics’와

한국정보통신기술협회(TTA)의 ‘Guidelines on

Cellular Phone Forensics’에서 제시한 모바일

포렌식 절차를 준용하고 있다.

하지만 NIST는 2007년 5월 30일, 처음으로

‘Guidelines on Cell Phone Forensics’을 출판

한 이후 7년이 지난 2014년 5월, 개정 버전인

‘Guidelines on Mobile Device Forensics’을

출판하였고[5] TTA는 2007년 12월 26일,

‘Guidelines on Cellular Phone Forensics’을

출판하여[8] 수년 간 개정되어 오고 있지 않아 오늘

날 모바일 포렌식 절차를 수행함에 있어 무결성을 보

장받지 못하는 절차적 한계를 보인다.

최근에 디지털 증거가 법정에 자주 제출되어 증거

로서 효력을 인정받는 사례가 종종 있어왔지만 무결

성 입증의 한계로 증거능력을 인정받지 못하거나 추

가 입증을 위해 전문기관의 분석 의뢰 등의 과정을

거치는 경우 역시 발생하고 있으며, 증거의 채택은

법관의 자유심증주의에 의존하고 있어 무결성을 보장

받을 수 있는 표준화된 절차 제시가 필요하다. 기존

의 다양한 연구에서는 부분적 절차 보완의 노력을 해

왔지만 무결성 보장을 위한 체계적인 절차 제시가 미

흡한 실정이다[9][10][11][12][13].

따라서 본 논문에서는 모바일 포렌식 절차를 수행

함에 있어 무결성 향상을 위한 모델을 제시함으로써,

디지털 증거의 신뢰성과 진정성 확보를 통한 법정에

서의 법관 심증형성 및 증거효력 입증에 크게 기여

할 것으로 기대된다.

본 논문의 구성은 다음과 같다. Ⅱ장에서는 모바

일 포렌식 개념과 디지털 증거 특징, 표준 가이드라

인에 대한 기존 연구를 제시하고 Ⅲ장에서는 무결성

향상을 위한 새로운 모바일 포렌식 모델을 제안한다.

Ⅳ장에서는 Ⅲ장에서 제안한 모바일 포렌식 모델에

대한 기존의 표준 가이드라인과의 비교및 실제 대법

원 판례에 입각한 사례연구를 통해 제안한 모델의 효

과를 검증하고 Ⅴ장에서는 본 연구의 기대효과와 향

후 연구 방향을 제시하며 결론을 맺는다.

II. 관련연구

2.1 모바일포렌식개념및디지털증거의특징

전통적으로 포렌식 개념은 법의학 분야에서 지문,

모발, 족적, DNA 감식 등에 주로 이용되었다. 그러

나 최근 다양한 디지털기기들의 활용으로 포렌식 개

념은 물리적인 형태의 증거뿐만 아니라 전자적 증거

를 다루는 디지털 분야로 점차 확대되고 있다[14].

그중 모바일 포렌식은 디지털 포렌식 분야의 하나로

모바일 기기에 기억된 전자적 정보를 정확히 식별하

여 수집하고, 보존, 분석을 통해 관련된 정보를 특정

하여 법정에 증거로 제출하고, 언제든지 검증이 가능

한 형태로 자료를 준비하는 절차를 의미한다[15].

따라서 모바일 포렌식은 정당성, 무결성, 연계보

관성, 재현성, 신속성의 디지털 포렌식 조사의 5가지

일반 원칙을 준수하는 가운데 디지털 증거를 확보하

는 노력을 기울여야 한다. 디지털 증거의 특징은 다

음과 같다[16].

첫째, 비가시성과 비가독성을 가진다. 눈에 보이

지 않는 0과 1의 조합인 디지털 형태로 저장되어 있

어 그 자체로는 육안 식별이 불가능하여 일정한 변환

절차를 거쳐 모니터 화면으로 출력되거나 프린터를

통하여 인쇄된 형태로 출력되어야 한다.

둘째, 취약성이 존재한다. 오류에 의한 손상이나

의도적인 변조가 쉬우며, 변조 사실을 찾아내기 어려

운 취약성이 존재한다.

셋째, 복제 용이성이 있다.

넷째, 데이터의 대량성을 가진다.

다섯째, 휘발성이 있다.

여섯째, 전문성이 요구된다. 디지털 증거의 압수 ·

수집 ·분석에 전문적인 포렌식 기술이 사용되므로 포

렌식 전문가가 필요하며, 전문성의 부재는 디지털 증
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⑴ Preservation

→

⑵ Acquisition

∙Securing&Evaluating

∙Documenting

∙Isolation

∙Packaging,Transporting

&Storing Evidence

∙On-Site Triage

Processing

∙Mobile Device

Identification

∙Tool Selection

&Expectation

∙Memory Acquisition

∙Trangential Equipment

↓

⑷ Reporting

←

⑶ Examination

&Analysis

∙Reporting

∙Potential Evidence

∙Applying Mobile

Device Forensic tools

∙Call&Subscriber

Records

Fig. 1. Guidelines on Mobile Device Forensics

Procedure

거에 대한 신뢰성 문제를 야기 하게 된다.

2.2 NIST, TTA의 표준가이드라인

본 연구에서는 모바일 포렌식 모델 개발을 위해

국내ㆍ외에서 적용되는 가장 보편적이고 적용 범위가

넓은 NIST, TTA의 표준 가이드라인을 기준으로

하였으며, 대검찰청 디지털증거 압수수색 모델 등 수

사기관 자체적으로 한정되어 있는 표준 모델들은 본

연구 범위에 포함하지 않았다.

2.2.1 NIST 가이드라인

NIST의 ‘Guidelines on Mobile Device

Forensics’은 기관에서 모바일 장치를 다루기 위한

적절한 정책과 절차를 발전시키고 포렌식 전문가가

포렌식 도구를 활용하여 핵심의 디지털 증거를 추출

하여 수사에 활용하도록 하는 표준 절차를 제시하였다.

NIST 가이드라인은 Fig. 1.과 같이 총 4가지 절

차로 구분된다.

디지털 증거의 보존단계(⑴)는 장치 및 이동식 미

디어에 있는 데이터의 내용을 변경하거나 변경하지

않고 재산 관리를 안전하게 유지하도록 한다. 획득단

계(⑵)는 모바일 장치 및 관련 미디어에서 정보를 이

미징하거나 다른 방식으로 얻는 과정을 의미한다. 검

사 및 분석 단계(⑶)는 포렌식 전문가에 의해 포렌식

툴과 같은 과학적 방법을 적용, 사건과 직접적인 데

이터를 검사 및 분석하여 결과를 도출한다. 보고서

단계(⑷)는 조사 할 때 취한 모든 단계와 결론에 대

한 자세한 요약을 준비하는 과정으로 모든 행동과 관

찰에 대한 주의 깊은 기록을 유지하고, 시험 및 시험

결과를 설명하고, 데이터에서 도출된 추론을 설명하

는 방식으로 작성하도록 한다.

본 가이드라인은 4가지의 단계 - 디지털 보존,

획득, 검사 및 분석, 보고서 - 를 제시하였지만 다음

과 같은 한계를 가진다.

첫째, 디지털 증거의 특징상 사전 포렌식 절차를

수행하기 전에 법적 기준 검토와 포렌식 전문가에 대

한 전문성 확보 등의 증거효력을 확보하고 무결성을

보장받기 위한 사전준비가 필요하지만 절차적으로 부

재하다.

둘째, 단계별 절차가 복합적으로 구성되어 있어

디지털 증거의 일반원칙을 준용하기 어렵기 때문에

각 단계에 포함되어 있는 세부단계를 분리하고 재정

립하는 과정이 필요하다.

2.2.2 TTA 가이드라인

TTA ‘Guidelines on Cellular Phone

Forensics’은 휴대폰 내에 저장되어 있는 디지털 증

거에 관한 절차와 준수 사항으로 수집, 분석, 보관의

과정이 적법한 절차로 이루어질 수 있도록 표준 가이

드라인을 통해 증거의 무결성을 보장함과 동시에 적

법한 절차를 통해 디지털 증거물을 취급 할 수 있는

방안 및 조사 행위를 정립하여 제시한다.

TTA 가이드라인은 Fig. 2.과 같이 총 6가지 절

차로 구분된다.

수사준비단계(⑴)는 증거의 수집 및 분석을 위한

포렌식 도구의 구비 및 수사관에 대한 교육을 포함

한다. 초기대응단계(⑵)는 사건 현장을 보존하고 기

록하며, 휴대폰에 저장되어 있는 디지털 증거를 물리

적으로 수집하고 수집된 증거를 이용하여 수사를 진

행한다. 증거수집단계(⑶)는 휴대폰의 상태 및 휴대

폰에 대한 포렌식 하드웨어, 소프트웨어 도구의 지원

여부에 따라 적합한 수집 방법을 적용하여 디지털 증

거를 수집한다. 포장 운송 및 보관단계(⑷)는 디지털

증거물이 포장 운송 및 보관단계에서 손상되지 않도

록 쓰기방지 조치를 취하고, 정전기 팩을 사용하여

외부의 전자기력으로 인한 손실을 예방한다.

조사 및 분석단계(⑸)는 수집한 증거들을 토대로

사건과 직접적으로 관련이 있는 증거를 추출한다. 보

고서 단계(⑹)는 결과보고서는 수정이 불가능한 문서
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⑴ Preparation

→

⑵ Initial Response

∙Tool Preparation

∙Training Investigators

∙On-site Preservation&

Recording of Events

∙Confiscation of

Mobile Phones

∙Physical Collection

of Digital Evidence

↓

⑷ Packaging Transport

&Storage

←

⑶ Evidence Collection

∙Packaging Transport

&Storage

∙Digital Evidence

Extraction

∙Extraction of

Data through

Physical Methods

∙Data Acquisition

through Logical

Methods

↓

⑸ Investigation

&Analysis

→

⑹ Reporting

∙Identification of

Hash Values

∙Analysis&Acquisition

of Information

∙Writing Results

Reports

Fig. 2. Guidelines on Cellular Phone Forensics

Procedure

자료 형태로 부본을 작성하여 관련 사건의 재판 종결

시 또는 공소시효 만료 시 까지 증거보관실에 보관하

며, 증거물 수집, 보관, 분석 등의 과정을 6하 원칙

에 따라 명백하고 객관성 있게 작성하도록 한다.

본 가이드라인은 6가지 단계 - 수사준비, 초기대

응, 증거수집, 포장 운송 및 보관, 조사 및 분석, 보

고서 - 를 제시하였지만 다음과 같은 한계를 가진다.

첫째, 이동전화에 한정되어 있어 포렌식 적용 범

위가 좁으며, 이동전화만을 식별하기 때문에 어떠한

기기를 대상으로 특정하여 선별할 것인지에 대한 절

차구성이 제외되어 있다.

둘째, 증거의 포장, 운송, 저장단계는 절차 수행방

법에 관한 유의사항만을 단순히 열거하고 있고 단일

단계로서 구분 하였지만 내용상 다수의 단계에 절차

적으로 영향을 미쳐 혼선을 야기할만한 부분을 포함

하고 있다.

NIST, TTA 가이드라인의 공통사항으로 증거로

부터 데이터를 추출하는 방식이 과거의 기술에 머물

러있어 현재의 기술에는 적용할 수 없는 데이터 획득

기법이 다수이고 사용되는 기술을 포함할만한 절차과

정 역시 부재하다. 또한, 증거의 무결성 보장을 위해

서는 증거의 환부 ·삭제 ·보관 ·열람 ·파기 과정이

필요하지만 제시하고 있지 않다.

III. 무결성 향상을위한모바일포렌식모델제안

본 연구의 목적은 모바일 포렌식 절차를 수행함에

있어 증거 수집 단계부터 법정에 제출되어 증거로 채

택될 때까지의 무결성 보장을 통해 디지털 증거의 효

력을 보장받는 모델을 제시하는 것이다.

3.1 모바일 포렌식 모델 구성

본 연구에서는 Ⅱ장에서 모바일 포렌식 개념 및

디지털 증거의 특징, 모바일 포렌식의 대표적인

NIST, TTA의 표준 가이드라인을 통해 Fig. 3.과

같이 5가지의 단계 - 증거 압수 준비(Evidence

Seizure Preparation), 증거 획득(Evidence

Acquisition), 분석 및 복원(Investigation&

Restoration), 보고서(Reporting), 증거 보존 및

관리(Evidence Retention&Management) - 를

도출하였다. 또한, 다음 모델은 기존의 표준 가이드

라인에서 제시하고 있지 않는 주요 차별화 단계인 사

전준비단계, 새로운 데이터획득 단계, 증거 검토단계

및 증거 보존 및 관리단계의 별도 구성 등을 적용한다.

3.1.1 증거 압수준비 단계

증거 압수준비 단계(⑴)는 증거의 신뢰성을 확보

하기 위해 검증된 포렌식 도구를 준비하고 수사관의

능력 배양과 증거수집 절차 및 계획을 수립한다. 증

거를 추출하기 전 기초단계로서 준비, 선별 보존, 조

사 및 인식, 문서화의 세부단계를 포함한다.

준비단계는 위법 절차 없이 포렌식 절차를 진행하

기 위한 포렌식 도구를 준비하고 점검 하는 것이 요

구되며, 수사관은 수사전에 포렌식 도구가 신뢰성이

있는지 점검할 의무를 가진다.

조사 및 인식 단계는 디지털 증거의 수집이 수사

목적을 달성하는데 필요한 최소한의 범위에서 이루어

지도록 사전에 사건의 개요, 압수수색 검증 장소 및

대상, 정보 저장매체 등의 유형과 규모 등 필요한 사

항을 고려한다.

선별 보존 단계는 조사 및 인식 단계를 거쳐 식별

된 정보 저장매체를 피압수자 동의/협조 또는 참여인

입회하에 선별하여 보존한다. 문서화 단계는 현장 도
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⑴ Evidence Seizure

Preparation Steps

→

⑵ Evidence Acquisition

Steps

∙Preparation

∙Investigate&

Recognize

∙Screening

Preservation

∙Document

∙Implementing

Imaging&

Hash Functions

∙Logical Data

Acquisition

∙Physical Data

Acquisition

∙New Data

Acquisition

∙Inspection&Extraction

↓

⑷ Documentation

Steps

←

⑶ Investigation&

Restoration Steps

∙Create Results

Report

∙Investigation&

Analysis

∙Checking&Restoring

Hash Functions

⇑

⑸ Evidence Retention&Management

∙Evidence Review

∙Evidence Packaging&Certification

∙Evidence Transport&Transfer

Fig. 3. Mobile Forensics Model for Improving

Integrity

착 이후부터 검색대상을 선별/압수하는 과정을 녹화,

기록 등을 거쳐 증거확보가 적법한 절차에 의해 이루

어졌다는 검증을 위한 보충자료의 역할을 한다.

3.1.2 증거 획득 단계

증거 획득 단계(⑵)는 모바일 포렌식을 통해 모바

일 기기로부터 디지털 증거를 추출하는 단계로 신속

성을 보장한다. 디지털 증거의 증거 수집은 모바일

기기의 상태 등을 고려한 적합한 수집 방법을 적용해

야 하며, 이를 위해 이미징 및 해쉬함수 구현, 논리

적인 데이터 획득, 물리적인 데이터 획득, 새로운 데

이터 획득, 검사 및 추출의 세부단계로 구성한다.

이미징이 가능한 단순 저장매체와 같은 기기는 이

미징 및 해쉬함수 구현단계를 통하여 데이터를 수집

하고 수집된 증거에 해쉬값을 부여한다. 직접 이미징

이 불가능한 모바일 기기는 물리적 방법과 논리적 방

법을 통하여 데이터를 획득한다. 물리적 방법은 기기

의 플래쉬 메모리를 분리하여 직접 메모리를 읽는 방

법과 JTAG와 같은 표준 하드웨어 인터페이스를 이

용한 방법이다. 논리적 방법은 파일전송 프로토콜을

이용한 직접 획득 방법과 제조사의 PC소프트웨어를

이용한 방법이다. 각자의 방법을 통하여 디지털 증거

를 획득하는 단계를 물리적 데이터 획득단계와 논리

적인 데이터 획득단계라고 한다.

새로운 데이터 획득단계는 기존의 데이터 획득기

법으로는 추출하지 못하는 데이터에 관한 연구를 반

영한 단계로 신규 기기의 잦은 출시와 함께 소프트웨

어의 주기적인 업데이트 지원, 여러 회사에서 출시하

는 모바일 기기의 OS와 소프트웨어의 다양화 등으

로 보안이 강화되어 물리적 벙법과 논리적 방법을 통

한 데이터 획득이 불가능한 경우 기존의 연구되어진

획득기법과 향후 연구될 획득기법을 포함한 새로운

획득단계라고 할 수 있다.

3.1.3 분석 및 복원 단계

분석 및 복원 단계(⑶)는 과학적인 방법으로 디지

털 증거를 면밀히 살펴 법정에 제출할 수 있는 상태

로 만들어주는 단계로 조사 및 분석, 해쉬함수 확인

및 복원의 세부단계를 포함하여 무결성 보장과 재현

성을 증명한다.

수집된 증거를 토대로 사건과 직접적으로 관련이

있는 증거를 추출하는 조사 및 분석 단계를 거쳐 무

결성의 침해 여부를 확인할 수 있는 해쉬값의 일치

여부와 데이터 복원 작업인 해쉬함수 확인 및 복원

단계를 통해 범죄의 유 ·무죄를 증명할 수 있는 기반

을 마련한다.

3.1.4 보고서 단계

보고서 단계(⑷)는 분석한 데이터를 보고서 형식으

로 작성하여 증거로서 법정에 제출될 수 있도록 가시

성과 가독성을 확보하여 무결성을 확증하는 단계이다.

결과 보고서 작성은 수사과정에서 각각의 증거데

이터 단계에 대한 상세하고 요약된 결과로 구성하며,

조사, 분석자의 모든 행동과 관찰 내역, 분석 과정

등의 내용을 명확하고 객관성 있게 6하 원칙에 따라

작성한다.

3.1.5 증거 보존 및 관리 단계

증거 보존 및 관리단계(⑸)는 원본증거의 연계보
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Fig. 4. Evidence Retention&Management Steps

관성과 무결성이 보장하기 위해 독립적인 별도의 단

계로 구성하였고 증거 검토, 증거 포장 및 인증, 증

거 운반 및 양도의 세부단계로 구성한다.

증거 검토단계는 본 논문에서 새로 제시한 단계로

디지털 증거가 가환부 ·환부 ·삭제되기 전에 검토를

실시하여 무결성을 보장하기 위함이다. 증거의 가환

부 ·환부 ·삭제는 디지털 증거의 특성에 따라 정보저

장 매체 압수, 이미징 및 복제 ·복사 파일 압수, 압

수한 출력물로 압수형태가 달라진다.

매체 자체를 압수한 경우 법률상 권리의 객체가

되는 물건이므로 압수물의 환부 절차에 의해 환부하

고 압수기관에서 복사하여 남겨진 디지털 증거는 공

판 이후 보관의 필요성이 소멸하면 영구적으로 삭제

하도록 한다. 이미징 ·하드카피 ·파일 복사의 방법으

로 압수한 경우는 별도의 반환 절차 없이 삭제하며,

출력하여 제출한 경우는 사건 관련성이 있는 정보만

을 인쇄하여 압수한 것이므로 출력물에 대해 환부요

청이 있을 때에 한해 환부하고 협의 사실과 관련 없

는 출력물은 파기 절차를 거치게 된다.

즉, 사건과 무관한 정보라고 판단되는 피압수자의

사생활 정보, 불필요한 데이터 등은 전부 환부 ·삭제

된다. 이 과정을 통해 발생한 데이터의 변조는 무결

성을 침해받아 더 이상 증거로서의 역할을 수행할 수

없게 된다. 그러므로 디지털의 증거의 환부 ·가환부 ·

삭제 여부를 판단하는 절차는 무결성을 보장받는 상

태로서의 증거 가치를 유지하는데 중요한 과정이다.

별도의 절차 없이 증거가 환부 ·삭제된다면 디지털

증거로서의 효력을 침해받게 되며, 재환부하여 증거

를 취득하였다 하더라도 환부과정에서의 무결성을 입

증하지 못한다면 경우에 따라 증거로서의 효력을 보

장받지 못하는 상황이 발생하게 된다.

증거 포장 및 인증단계는 디지털 증거의 훼손을

방지하기 위해 현장에서 선별 압수한 기기 및 저장매

체를 전파 차단봉투 및 차단장비를 활용하여 차단하

는 과정을 의미한다. 디지털 증거의 특성상 원본 자

료나 하드카피, 이미징을 거친 자료가 훼손될 가능성

이 크며, 훼손은 무결성이 손상됨을 의미한다. 증거

운반 및 양도단계는 증거가 압수되어 분석을 거치는

과정에서 인수인계가 이루어지기 때문에 증거의 연계

보관성을 보장하기 위해서 필요한 단계이다.

증거물 보관 ·이송 단계는 Fig. 4.과 같이 여러

단계와 연관되어있어 일련의 과정이 어느 한 과정에

종속된다고 보기 어렵기 때문에 증거 압수 준비 단계

부터 보고서 단계까지의 공통 단계이자 독립단계로서

역할을 수행하도록 구성하였다.

IV. 연구 검증

본 절에서 제안하는 모델을 표준 가이드라인과 비

교 및 실제 대법원 판례에 적용하는 사례연구를 통해

제시한 모델의 타당성을 검증한다.

4.1 표준 가이드라인과의 비교

논문에서 제시한 모델의 세부 단계와 NIST의

‘Guidelines on Mobile Device Forensics’,

TTA의 ‘Guidelines on Cellular Phone

Forensics’와의 비교를 통해 본 모델에서 제시하는

절차를 검증하고자 한다. 절차를 Fig. 5.과 같이 도

식화하여 비교한 결과 NIST와 TTA에서 제시한 단

계들은 단계구성의 차이는 일부 존재하였으나, 모든

단계가 모델에서 제시하는 단계에 포함되는 결과를

확인할 수 있다.

또한, Table. 1.과 같이 모바일 포렌식 절차 모

델과 다른 두 가지 절차 모델과 비교하여 동일한 절

차 단계는 “ O ”, 유사한 절차 단계는 있지만 미흡한

경우는 “ △ ”, 절차가 존재하지 않는 경우는 “ X ”로

구분하여 서로 간에 매핑하여 분석된 조사표이다. 준

비단계(△), 선별 및 보존단계(△), 검사 및 추출 단

계(△), 증거 이송 및 이전(△)는 일부 절차에만 적

용되고 새로운 데이터획득 단계(X)와 검토단계(X)

는 미적용 된다.

준비단계는 NIST에는 해당하지 않으나, TTA에

서 제시한 포렌식 도구 준비와 수사관의 훈련단계에

해당한다. 새로운 데이터획득 단계와 증거 검토단계
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는 두 모델에서 제시하고 있지 않는 단계로 본 모델

에서 최초로 제시하고 있는 단계이다.

NIST와 TTA에서는 증거 보존 및 관리를 한 가

지 단계로 구성하고 있지만 본 모델에서는 증거 검

토, 증거 포장 및 인증, 증거 호송 및 이전의 3단계

로 세분화하여 구성하고 있으며, 특히 증거의 보존

및 관리의 측면에서 독립적인 단계로 구성하였다는

차이점을 보인다.

Mobile Forensics Model for

Improving Integrity
NIST TTA

Evidence

Seizure

Preparatio

n Steps

Preparation X O

Investigate

&Recognize
O O

Screening

Preservation
O △

Document O O

Evidence

Acquisitio

n Steps

Implementing

Imaging&Hash

Functions

O O

Logical Data

Acquisition
O O

Physical Data

Acquisition
O O

New Data

Acquisition
X X

Inspection&

Extraction
O △

Investigati

on

&Restorat

ion Steps

Investigation

&Analysis
O O

Checking&Restoring

Hash Functions
O O

Document

ation

Steps

Create Results

Report
O O

Evidence

Retention

&Manage

ment

Steps

Evidence Review X X

Evidence

Packaging

&Certification

O O

Evidence Transport

&Transfer
△ △

Table 1. Comparison with Other Model

(Application)

4.2 사례 연구(CASE STUDY)

사례 연구를 통하여 모델에서 제시한 신규단계의

적합성 검증을 실시하고자 한다. 연구 검증은 디지털

증거의 증거능력 인정요건을 구체적으로 언급하였던

대표적인 판례인 대법원 2007도7257 판결(일심회

사건)과 대법원 2013도2511(왕재산 사건)의 디지털

저장매체에 관련한 증거능력 인정요건과 증거 환부

이후 재 제출된 증거의 증거능력인정 여부를 판결한

대법원 2013도11233 판결을 중심으로 활용하고자 한다.

일심회 사건의 주요 판시사항은 디지털 저장매체

로부터 출력한 문건의 증거능력이며, 왕재산 사건의

주요 판시사항은 정보저장매체에 기억된 문자정보 또

는 그 출력물을 증거로 사용하기 위한 요건 및 정보

저장매체 원본을 대신하여 저장매체에 저장된 자료를

‘하드카피’ 또는 ‘이미징’한 매체로부터 출력한 문건의

경우, 그 출력 문건과 정보저장매체에 저장된 자료가

동일하고 정보저장매체 원본이 문건 출력 시까지 변

경되지 않았다는 점에 대한 증명 방법 및 ‘증거물인

서면’의 증거조사 방식이다. 두 판결 모두 법정에 제

시한 증거(출력한 문건)가 당초 존재했던 원본으로부

터 생성되었는지를 입증하는 것이 무결성을 보장하는

중요한 요건임을 설명하고 있으며, 차이점으로 일심

회 사건에서는 전문법칙의 예외조건을 중심으로 판단

하였다면 왕재산 사건에서는 무결성 입증과 예외 사

항에 관해 논하였다.

일심회 사건은 무결성 보장을 디지털 저장매체 원

본이 압수 시부터 문건 출력 시까지 변경되지 않았음

을 증명하는 것으로 하고 있고, 왕재산 사건은 무결

성 보장을 연계보관성(보관의 연속성 증명)과 연관됨

을 의미하도록 하여 디지털 증거가 수사기관에 최초

압수되면서부터 법정에 제출되기까지 과정의 연계성

에 주목하여 디지털 증거에 대한 압수ㆍ수색 이후 증

거로 현출되기까지 일련의 절차에서 증거의 인위적

개작이 없었음을 증명한다면 이를 무결성이 보장됐음

을 의미한다고 정의하였다. 두 사건은 모두 압수 당

시 디지털 매체로부터 데이터를 복제하여 디지털 형

태로 저장되어 있는 문서를 인쇄된 형태로 출력한 출

력물을 증거물로 제출하였다는 공통점을 가지고 있

다. 그렇다면 같은 증거물의 형태를 띠고 있는 두 가

지 사건을 비교해본다면 무결성을 보장하기 위한 필

요충분조건을 획득할 수 있을 것이다.

일심회 사건을 A라고 하고 왕재산 사건을 C라고

했을 때, 두 판결의 무결성 보장(B)을 Fig. 6.과 같
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Fig. 6. A Comparative Case Study

이 정리할 수 있다.

무결성을 입증하는 방법으로 두 판결 모두 압수

매체에 대한 봉인, 녹화, 매체 이동과정, 해쉬값의

비교 등 종합적으로 사정을 고려하였으나, 왕재산 사

건의 원심은 동일성과 필수불가결한 관계로 무결성

(연계보관성)이 증명된다면 동일성 입증에 요구되는

방법으로 사용되는 해쉬값 비교 절차가 반드시 수반

된다고 볼 수 없고 원본과 출력문건의 객관적인 검증

결과 등 제반 조건을 종합하여 법관의 자유판단에 의

하도록 하는 형사소송법 제308조의 자유심증주의를

준용하여 동일성 여부에 관하여 합리적으로 판단하도

록 판시하였다.

이는 증거 보관 및 관리가 증거 압수 준비 단계

부터 보고서 단계까지 포괄하는 별도의 단계로서 유

지하는 것이 합당하다는 논리적 뒷받침의 자료로서

충분하다고 할 수 있다. 또한, 압수ㆍ수색 집행절차

의 위법성과 증거능력 관련 내용으로 집행 시 적법여

부와 압수ㆍ수색ㆍ검증영장의 장소 및 신체에 대한

압수수색의 과다여부를 따졌다.

증거가 위법하게 수집되었는지 과잉금지원칙을 적

용하였는지를 확인하는 과정으로 증거가 적법하고 한

정된 범위 내에서 수집되었는지가 중요한 요소이다.

과정 수행을 위해 사전에 포렌식 절차를 진행하기 위

한 검증된 포렌식 도구의 준비, 수사관의 능력 배양

과 증거수집 절차 및 계획 수립(사건의 개요, 압수수

색검증 장소 및 대상, 정보저장매체 등의 유형과 규

모 등) 등의 선행조건이 필요함을 의미한다.

선고 2013도11233 판결의 경우 주요 판시사항은

수사기관이 별개의 증거를 환부하고 후에 임의제출

받아 다시 압수한 경우, 제출에 임의성이 있다는 점

에 관한 증명책임 소재와 증명 정도 및 임의로 제출

된 것이라고 볼 수 없는 경우 증거능력을 인정할 수

있는지 여부이다.

본 대법원 판결에서는 수사기관에서 증거를 피압

수자 등에게 환부한 후에 임의제출 받아 재 압수하였

다면 증거를 압수한 최초의 절차 위반행위와 최종적

인 증거수집 사이의 절차적 공백이 단절되었다고 평

가할 수 있다고 인정하였으나 환부 후 다시 제출하는

과정에서의 강제적인 압수가 행하여지는 등의 수사기

관의 우월적 지위를 활용할 수 있어 제출에 임의성이

있다는 점에 대해서 검사가 합당한 의심을 배제할만

한 당위성을 증명하도록 하고 있고 임의로 제출된 것

이라고 볼 수 없는 경우에는 그 증거능력을 인정할

수 없다고 판결요지를 언급하고 있다.

판결의 주요 쟁점은 위법수집증거 배제법칙 등에

관한 내용이지만, 본 대법원 판결에서 중요하게 살펴

봐야할 점은 환부하고 후에 이를 임의제출 받아 다시

압수하였다면 그 증거를 압수한 절차의 적법성에 대

한 증명 및 절차 위반행위와 최종적인 증거수집의 인

과관계의 단절유무를 판단해야한다는 것이다.

디지털 증거의 특성상 데이터의 대량성과 변조의

용이성을 가지고 있어 방대한 데이터 중에 본 사건과

관련된 데이터만을 선별하고 불필요한 자료는 환부 ·

삭제하는 절차를 거치게 된다. 환부 ·삭제된 자료의

복원 및 재수집은 법정에서 변조 여부 등 무결성에

대한 입증이 필요로 하고 입증이 불가능하다면 증거

능력은 상실된다고 할 것이다.

4.3 무결성 향상을 위한 모바일 포렌식 모델 정리

디지털 증거는 법의학에서 활용하고 있는 일반 증

거들에 비해 전자적 특성을 띠고 있어 증거능력을 입

증하기 위한 검증된 방법을 사용하여야한다. 일반적

으로는 압수가 된 전체 데이터의 해쉬값을 비교하여

그 원본성 및 무결성을 입증하였다. 하지만 증거의

증명력을 보장하기 위해서는 단순한 해쉬값의 비교로

만은 입증하기 어려우며, 증거의 증명력 확보는 증거

보존 및 관리단계, 증거 분석 및 복원단계, 보고서

작성단계를 준수하여야 발현될 수 있다. 증명력 확보

는 법적 절차의 준수와 함께 무결성 보장에 있다. 증

거의 무결성을 보장하기 위해서는 대다수의 수사관

및 분석관이 사용하기 위한 모델의 제시가 필요하며,

제시된 모델은 법ㆍ제도적으로 무결성을 입증하도록

원칙을 준수하여 모바일 기기에 부합하게 적용될 필

요가 있다. 또한, 기술의 변천사에 맞게 새로운 기기
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가 출시될 때마다 보안기술 수준도 높아지게 되어 이

러한 특성에 맞게 획득 방법이 새로이 추가될 경우가

많기에 변화의 반영이 필수적이다. 앞서 제시한 모바

일 포렌식 모델은 다음과 같은 사항을 반영하여 무결

성을 보장받을 수 있도록 절차를 구성하였다.

본 연구의 한계로 새로운 데이터 획득단계를 모델

의 절차에 반영하였지만 새로운 데이터 획득 기법은

기술의 성숙도와 기기별 특성을 고려한 분류 및 검증

이 필요한 부분으로 향후 연구에서 심도 있게 다루고

자한다.

V. 결론 및 향후연구

본 연구에서는 모바일 포렌식과 관련된 선행연구

와 NIST 및 TTA의 표준 가이드라인에서 제시하는

절차의 핵심요소를 추출하여 5가지 단계와 15개의

세부항목을 도출하였으며, 단계별 절차 수행의 명확

한 분리를 통해 무결성을 보장받을 수 있는 모바일

포렌식 모델을 제시하였다.

포렌식 단계 구성 시 디지털 증거의 일반원칙과

법 ·제도적 절차에 위배되지 않도록 증거의 증명력을

보장하기 위한 증거 보관 및 관리 단계의 별도 구성,

새로운 데이터 획득 단계, 증거 검토단계 등 모바일

기기의 발전과 개인 정보보호 인식의 성숙도가 반영

된 차별화 단계를 포함하여 높은 신뢰성과 진정성을

바탕으로 모바일 포렌식 수행이 가능할 것이다.

따라서 본 연구에서 제시한 모바일 포렌식 모델의

일반화를 통해 신뢰할 수 있는 분석이 이루어졌다면,

법관의 심증형성에 기여 할 수 있으므로 수사기관의

증거능력 확보 및 활용도 측면에서 큰 도움이 될 것

으로 기대한다.

본 연구의 향후 연구목표는 다음과 같다.

첫째, 제시한 모델의 현장 적용 가능성 검증을 위

해 포렌식 전문가를 대상으로 설문조사를 실시하고

그 결과를 바탕으로 실증적인 타당성을 검증하는 것

이다. 이를 위해 최신 대법원 판례를 사례화하여 모

델 전반의 유용성에 대한 지속적인 검증 노력이 필요

할 것이다.

둘째, 신규 기술을 적용한 모바일 기기에 맞는 새

로운 데이터 획득 기법 적용의 필요성을 도출하고 분

류 및 부분적 선별을 통해 실험환경을 구성하여 모델

에서 제시한 절차를 수행하여 무결성 보장 여부를 검

증한다.

마지막으로 본 연구에서 제시한 모델의 타당성과

유용성이 검증된다면 본 모델을 활용하여 디지털 증

거능력 수준 평가항목을 도출하고 수준 측정 평가표

를 제시함으로서 디지털 증거능력 수준 측정이 가능

하게 하여 디지털 증거의 무결성 및 신뢰성에 관한

사법기관의 판단기준을 마련하고자 한다.
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